Planteamientos bre Sistemas de Voto y Democracia Eledrdnica
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Abstract. This paper present a preliminary andysis of eledronic woting schemes and the
requirements of Eledronic Democracy as a pat of the work carried ou by the authors in the
VOTESCRIPT projed (TIC20001630-C02). A summary of the most relevant experiences on this
field are discussed and a baic dasdfication o themis pointed ou, according to dfferent degrees
on process computerization. As it is shown, most of them only take into accourt a techndogical
perspedive just trying to imitate the @nventiond voting schemes. A citizen-base bottom-up
perspedive is propcsed to andyze the implementation o eledronic woting systems in order to
avoid citizen rejedion. The paper also hdlmarks the new technical posshilities created to be
apied to the devdopment of citizen's right realm. Further than conventiona voting schemes, the
paper proposes the use of advanced seaurity services to exend conceptualization of Eledronic
Democracy in which citizens have a keyrole on dedsion making processs.

1. Votacion y Democracia
Eledronica

Estamos asistiendo a una explosion en la demanda
de uso de servicios telematicos para ordar
situadones y problemas que tradicionalmente han
venido resolviéndose gpoyandose en € intercambio
de informad6n sobre papel y en otras formas
convencionales de cmmunicadén. La alestion del
voto y de la Democrada Eledrénica no poda
escgoar a eta tendencia y asistimos, asi, a una
cierta proliferad6n de sugerencias y propuestas, las
més de las veces poco meditadas, sobre la
conveniencia de laintroducdon de la Telemética en
estas importantes y sensibles facdas de la vida de
los ciudadanos.

Una primera smplificadén de la que podemos ser
vicimas es la de reducir e riquismo vy
controvertido concepto de democracia a la
caegoria de un mecaiismo de mmunicadén como
es el caso del voto. Puestos a etrechar y
empoklrece, se puede reducir también la nocién de
voto, asimilandolo solamente con los procesos
mediante los cuales los ciudadanos eligen entre dos
0 més dternativas previamente mnfiguradas. El
dicdonario de la Red Academia, pese a su
proverbial lacmnismo, expande mucho més esta
idea reaogiendo entre otras muchas acepciones la
de que votar es también emitir parece o dictamen
razonado en urareunion o cuerpo celiberante.

Quizas eapor ese &imo simplificador por o que,
con freauencia, cuando se trata de éordar mediante
procedimientos teleméticos e asunto del voto
eledroénico, solo se propane una simple enuladon
o reproduccidn de los esquemas convencionales de

votadon que emplean unas y papeletas. En estos
casos, € reto, nada baladi, consiste en disefiar
protocolos que incorporen mecaiismos de
seguridad robustos para seguir proparcionando las
garantias que adualmente tienen los votantes; entre
élas las de que su voto ha sido adeasadamente
tenido en cuenta y que no pueda reladonarse su
nombre con laopcién que digid.

Es totamente derto que la incorporadon de
servicios de seguridad en las redes telemédticas ha
de servir, a menos, para garantizar que los
derechos y salvaguardas adualmente remnocidos
en las comunicagones convencionales S an
respetados también en la proyecdon y plasmadaon
gue é&stos tienen en las Comunicaciones Mediante
Computadores.

Pero, siendo esto necesario, no es sificiente:
mediante una aeasada utilizaddén de las
pasibili dades que ofrecen las redes telematicas y los
servicios avanzados de seguridad que sobre dlas
pueden establecase, los ciudadanos podian
disponer de nfiguradones y escenarios de
comunicadon que les permitiesen alcanzar niveles
de participaddn y dedsién como jamés antes
habian sido visumbrados (quizés a caisa de, o con
la excusa de, su dificil implantaddn en entornos
congtituidos por comunidades numerosas Yy
complgjas).

Otro elemento de caital importancia, que &
necesario tener en cuenta ala hora de proponer la
implantadén de glicadones telematicas de tanta
repercusion, consiste en estudiar las posbles
repercusiones ciales, paliticas y legales que dlo
conlleva



La problemética sociopditica generada de forma
direda por la implantaddén masiva de servicios
telematicos es lo que denominamos Estratificacion
Digital [1]. Se centra en € estudio de los discursos
y pradicas asociadas con las desigualdades y
diferencias en e accso a @mputadores,
infraestructura de entrada alared y adquisicion de
conocimientos, que se dan entre las distintas clases
sociales, dependiendo también de situadones como
etnia, género, nivel educaivo, etc. En inglés, este
canpo ¢ estudios es conocido como Digital
Divide. Este término es ya ceitro de una fuerte
polémica acausa de su falta de predsion: esvago y
no abarcala mmplejidad del problema. En espafiol,
ha empezalo a traducirse como “brecha digital”,
denominaddn que mantiene las limitadones y
caencias del termino ingés. A nuestro juicio, €
término estratificacion aqui propuesto refleja més
claramente la multiplicidad de fadores que implica
y su jerarquizadon social.

Por todo €llo, los trabgjos que se plantean en la
presente ponencia etadn enfocados hada la
perspediva de abordar € desarrollo de esquemasy
arquiteduras teleméticas que fadliten a los
ciudadanos los procesos de votacién y de
participacion en la gestion pdlitica de anbitos y
reaursos que les n comunes, apoyandose e
modelos de Democrada Eledrénica lo que
conlleva establece servicios alos que todcs tengan
pleno acceso y con las mismas opartunidades.

2. Algunas experiencias previas

En los Ultimos afios existe un credente interés,
principalmente de los gobiernos, en emplea los
sistemas de voto eledronico en sus consultas a la
poladdn, con la ideade favorece la participadén
de un mayor numero de dudadanos en las
dedsiones que les atafien, reducir los costes ligados
a aaquier proceso eledora y minimizar los
posibles fraudes que pudieran producirse. En esta
secdon se examinaran aquell as experiencias ©bre
voto eledrénico consideradas mas relevantes y
sobre las que eiste mayor documentadon. Sin
embargo, €l estudio aqui presentado no pretende ser
exhaustivo, ya que mnstituye d resumen de un
documento mas completo (donde se rediza una
critica sistematizada de cala una de las propuestas)
gue este grupo ¢k investigadon esta daborando,
como pate de las taeas ded proyedo
VOTESCRIPT, que més adelante se comenta.

Estados Unidos ha sido, sin duda, €l pais pionero
en € desarrollo de sistemas de voto eledrénico. El
uso de los ordenadores en los procesos eledorales
se remonta a 1964 [2], cuando cinco estados de
EEUU hicieron uso de dlos para votar. Su
presencia desde etonces ha ido en aumento,
cdculandose que en elecdones presidenciales de
noviembre de 200Q el 69% de los votantes lo hizo
por via dedroénica, utilizando dversosy anticuados
mecaiismos como la tarjeta perforada, e voto

Optico y la méaguina dedronica de registro
automético.

Sin embargo, diversos fadores han cuestionado en
numerosas ocasiones la validez de estos sstemas: la
fata de ontrol administrativo, la mnfianza dega
gue se deposita en los expertos que supervisan los
procesos en lugar de que sean los representantes o
autoridades eledorales los que lo supervisen, los
fadlos detedados en la programadén de los
sistemas de votadon eledrénica la fata de
mecani smos de transparencia, etc.

Existen casos destacales de fallos en los $stemas
de votadén, siendo el mas redente y clamoroso de
todess elos el que tuvo lugar en las pasadas
elecdones presidenciales en el estado dce Forida,
donde la falta de normativa y control propicio que
muchos votantes que ampleaon e méodo b
tarjeta perforada no pudieran saber con certezaqué
opcion erala que habian marcado.

A través de Internet se han hecho también varios
experimentos. El Partido Reformista (1996 vy el
Partido Democréatico de Arizona (2000 ofrederon
la opcion de voto pa Internet en sus primarias
presidenciales, aunque sin poder garantizar el
anonimato de los votantes. Esta Ultima decddn
gubernamental ha sido la Unica de cadder
vinculante redizada agran escda.

En € estado ¢k Cdlifornia la Seaetaria de Estado
convocO a la Internet Voting Task Force para
estudiar la posbilidad de emplea Internet para
llevar a cdo las elecdones en Cadlifornia. Se
reunieron expertos en e campo de seguridad,
legidadon y participadén ciudadana y elaboraron
uninforme, publicado en enero de este dio [3]. Este
informe reaoge los requisitos de seguridad exigibles
a nuevo sistema de votaddn y pone de relieve la
necesidad de avanzar con cautela en e proceso de
introduccion del nuevo sistema de votadon, ya que
la posibilidad de amenaza o prateo del sistema
pondria en peligro e esfuerzo redizado. Sin
embargo, afirma que, a pesar de los retos que
supone & desarrollo del nuevo sSistema, es
témicamente posible utilizar Internet  para
desarrollar un método dce votadén, a menos tan
seguro como los sstemas aduales. A este respedo,
esta Seaetaria excargd a la enpresa Safevote la
preparadon y redizadon de una prueba de un
sistema de votadon eledrodnica através de Internet
[4], llevada a cho en el condado de Contra Costa,
California, a primeros de noviembre de 200Q

Entre las experiencias no ligadas a decdones
gubernamentales £ pueden citar las elecdones a
gran escda redizadas bre Internet en 1999 @ra
elegir alaJunta Diredivade ISOC [5] y laque tuvo
lugar a final del afio 2000 @ra degir a los
miembros de la Junta Dirediva de la ICANN
(Internet  Corporation Asdgned Names and
Numbers). En estas elecdones los votantes habian



redbido pa correo ordinario un nimero de control,
emitido anénimamente, de forma que no se poda
enlaza el voto con el votante.

También hay que destaca las experiencias llevadas
a c&o en Brasil. Este pais aprobd en octubre de
1995la Ley Eledora que marcalas diredrices del
voto eledrénico con la intencion de diminar el
fraude dedoral y reducir el tiempo ce escrutinio.

El nuevo sistema de votadén, basado en unas
eledrénicas, se probden lavotadédn para dcddesy
concgales redizadas en octubre y noviembre del
afio 1996 en 50 ciudades de Brasil. En 1998 la
modalidad del voto eledrénico se extendio a 520
ciudades y en e afio 2000 se puso en marcha d
voto eledronico tota que &arca desde la
identificadén de los eledores hasta la publicadon
del resultado final. En las Ultimas elecdones
cdebradas en octubre de 2000 han votado pa este
sistema 109 mill ones de dedores.

Este proceso de votadon se lleva a cho através de
una espede de cgero automatico, dotado e un
monitor, en el que van aparedendo los candidatos y
donde los votantes pueden redizar su selecdon
oprimiendo un boton. Al findizar la jornada
eledoral, se bloqueala urna mediante una dave y
autométicamente se imprime una @pia de los
resultados, a la vez que se obtiene un disguete que
se lleva de inmediato a un Centro de Reauento para
su computo.

Argentina también es uno de los paises que eta
redizando experiencias ©bre voto eledronico. En
junio de 1999 establed6 un convenio de
colaboraddn con Brasil para trabajar en pro de la
modernizadon de las estructuras de los respedivos
estados, espedalmente en lo concerniente a los
sistemas eledoraes. En esta lineg Brasil ofredé a
Argentina d préstamo de las urnas elecorales con
el objeto de pudiera redizar pruebas piloto en ures
elecdones, sin coste dguro. En octubre de 1999se
rediz6 un smulacgo de votadén eledronica e
varias locdidades de Buenos Aires y en la Ciudad
de Mendoza, para los que se utilizd un prototipo
ideado en Argentinay las urnas desarroll adas por el
Tribunal Superior Eledoral de Brasil. Lapruebafue
de cadder voluntario y se hada después de que d
votante hubiera emitido su voto red en la mesa que
le correspondiera.

Veneauela también ha incluido en el Reglamento
General Eledora las instrucdones para que d
proceso de votacion, escrutinio y publicadon de
resultados del proceso de votaddn se redicen de
manera automética A diferencia del caso de Brasil
este Reglamento no espedfica @ funcionamiento de
ningura maguina de voto en particular.

En las pasadas Elecdones Municipales de 2000 se
confié a una empresa epafiola la attomatizadon
del proceso de votaddn. Con este sistema, €l elecor

emite d voto en la umma dedrénica y
autométicamente se aamula para su reaento y
difusién sin intervencién humana. Este proceso
tiene omo caraderistica singuar que es auditable
por empresas y organizadones externas a proceso
eledoral. Sin embargo, las primeras implantadones
de voto eledronico en los procesos eledoraes
venezolanos no han sido muy afortunadas y han
estado pagadas de problemas, bésicamente
motivadaos por la desconfianza hada los resultados
obtenidos.

En Europa se han redizado también varias
experiencias. En Bélgica, seiniciaron en 1991, con
una prueba piloto en e canton de Verlaine. El
método empleado es € de tarjeta ©n banda
magnética que & entregada a caa dedor en el
momento de su identificaaddn. Posteriormente, éste
graba su opcién de voto, utilizeando para dlo una
cabina dedora que dispone de una pantalla, en la
gue se presentan las distintas opciones, y un |&piz
Optico con e que se rediza su selecdon. Después,
aaude ala Mesa Eledora donde se introduce su
voto en la urna. Como resultado de las pruebas
redizadas ® ha ido sustituyendo e sistema
tradicional de voto mediante papeleta por € de
tarjeta magnética En las dltimas elecdones
municipales cdebradas el pasado 8 de octubre de
2000 el sistema fue usado pa € 44% de los
eledores, no estando todavia extendida su
aplicaddn a todos los eledores debido a coste que
supone laimplantadon de este sistema.

En Holanda en marzo de 1995 se ampled e
sistema del voto eledrénico en las Elecdones
Municipales de Ede y de Helmand y luego, en
noviembre de 1995 en las Elecdones Sindicdes en
Philips Nijmegen. Estos ensayos redizados en
Holanda han sido paitivos. La Comision
congdtitutiva dentro del Consegjo Eledoral para
andizar el sistema de voto eledrénico ha emitido
un informe favorable sobre d mismo. En la
aduaidad estéan modificando la Ley que recoge d
proceso eledora para incorporar €l procedimiento
del voto eledrénico con tarjeta de banda
magnética, que sustituira d tablero eledrénico
empleado hasta ahora.

En Francia también se han redizado des ensayos:
en junio de 1994 en las Elecdones Europeas a
Parlamento de Estrasburgo con 4000electoresy en
mayo de 1995 en las Elecdones Presidenciales en
Isg/-Les Moulineaux. Asimismo, en Noruega y
Dinamarca también se han redizado dferentes
pruebas en el periodo 19921995

En Nueva Zelanda se ha aealo la Fundadon de
Democrada Eledrdnica, una autoridad
independiente cn la finalidad de promocionar el
uso de esguemas de voto eledrdnico. La primera
prueba de voto eledrénico a nivel nadona tuvo
lugar en 1998 con € objetivo de mostrar el



potencial de las elecdones eledronicas mediante la
participadén ciudadana en temas democraticos.

Japén también ha redizado una prueba piloto de
voto eledrénico en el municipio de Kawaguchi con
un censo eledoral de méas de 300000 eledores,
distribuidos en 78 colegios eledorales, 11 ¢ los
cuales participaron en la prueba de voto eledronico.
El sistema empleado fue @ de tarjeta @mn banda
magnética 'y las opciones & selecdonaban en ura
pantall a tadil. El resultado e este experimento fue
considerado un éxito, con un rivel de acetadon
muy elevado pa parte de los votantes.

India también deseaincorporar € voto eledrénico
a sus procesos eledorales para fadlitar el escrutinio
de los votos. El método selecdonado es el del
tablero eledronico, en el que garecelalistade los
candidatos con uninterruptor asociado a calauno y
donde d votante selecdona @n este interruptor su
candidato preferido. Sin embargo, en este pais
existen caencias estructurales que alestionan la
implantad6n de estos métodos a crto pdazo (hasta
1998no0 seinformatizé el censo de votantes).

En Espafia se han desarrollado tres experiencias
muy restringidas en cuanto a sus objetivos y &mbito
de glicaddn: en las Elecdones a Parlamento de
Catalufia en 1995 en las Elecdones Autondémicas
Gallegasen 1997y a Parlamento Vasco en 1998

A nive legidativo, solo Euskadi [6] dispone de
una ley propia (151998 & 19 e junio), donde se
modificala ley de decdones a Parlamento Vasco,
para reguar € Procedimento de la votacion
eledrénica. En esta ley se indican los elementos
gue @mponen el sistema de voto: tarjeta con banda
magnética, la urna dedronica la pantala de votar,
la cdina dedora y e software dedora. Este
software cmprende los programas para permitir la
aperturay cierre de la urna, la votadon con tarjetas
con banda magnética validadas por la Mesa, €
control del nimero de tarjetas con banda magnética
registradas en la urna, €l escrutinio y la transmision
de los resultados eledorades de la Mesa d
ordenador  central  (esto dltimo redizado
exclusivamente on fines informativos).

El mecanismo de voto es muy similar a que desde
hacevarios afios s viene utili zendo en Bélgica, con
ligeras variadones en el proceso de identificadon
del votante y selecddn de los candidatos. Cabe
destaca, que en ambos procesos una vez finaizada
la votadon, se prednta la urna y autométicamente
se obtienen los resultados totalizados, que son
reflejados en el ada mrrespondiente (en papdl).

Estaba previsto emplea esta mégquina en las
elecdones a Parlamento Vasco en € afio 2002 sin
embargo el hecho de que se haya atticipado la
convocaoria de estas elecdones amayo de este dio
puede haber sido la caisa de que este mecaiismo

no haya sido incluido en la normativa que regulara
este proceso eledoral.

También a nivel nacional existe un credente
interés en favorece la votaddn eledrénica El
pasado 6 d marzo se grobd en e Pleno del
Senado la aeaddn de una Ponencia formada por la
Comision de la Sociedad de la Informadon y del
Conocimiento y la Comision Constitucional para
estudiar la implantadén de los gstemas
eledronicos de gercicio del derecho a voto y
reauento, asi como la reforma de referente d

Régimen Eledoral Genera (5/1985, la Ley
Organica sobre reguadon de las distintas
modalidades de referéndum (2/1980, la ley

Organica sobre la iniciativa legidativa popular
(3/1984 y de aantas otras ean necesarias a
respedo.

Aunque la mayor parte de las experiencias
desarrolladas € centran en el aspedo de lavotaddn
eledronica también existen otras menos conocidas
gue aordan el voto eledrénico como un concepto
més amplio: democrada dedronica El objetivo de
estos ensayos ha sido € de potenciar una
democrada locd interadiva, que permita a los
ciudadanos expresar sus puntos de vista y
preferencias como un medio para mejorar €l interés
y responsabili dad en las instituciones paliti cas.

Estos experimentos tienen en comun que los
participantes los ven como un medio de revivir y
vigorizar la pdlitica democrética, que por una serie
de razones han perdido su atradivo y dinamismo;
tienen un cadder locd o regional y se basan en
infraestructuras smil ares.

Dentro de estas experiencias podemos agrupar
aquéllas que cmbinan un nimero dferentes de
funciones civicas y de @municadon, tales como
deliberadones, difusion de informaddn publicay,
en menor media, sopate alos grupos de “gente
corriente”. En este gartado se encuentran los
proyedos Amsterdam’'s Digital City (iniciado en
1994, e IperBolE (Internet per Bologna and
Emilia) (1995 y Santa Modnica Public Eledronic
Network (1989.

Otras experiencias tienen como oljetivo prestar
sopate a &gun servicio concreto a que
propacionan infraestructura de red para d
intercambio de informadén y el debate. Se puede
citar a lainiciativa de la Ciudad de Informadon de
Manchester, creada para promocionar la
diseminadon de la informadon reladonada @n la
regeneradon emndémica y e Neghbourhoods
Online, proyedo de iniciativa no gubernamental
iniciado en 1995 que a&iste a los grupos de
ciudadanos que trabajan en mejorar las condiciones
en comunidades y vedndades.

Por dltimo, céabe dtar el proyedo griego Network
Pericles, iniciado en 1992 y concebido como un



instrumento de debate y acdén pdlitica, al estilo de
la versién ateniense de democrada, esto es, un
proceso adivo que implica alos ciudadanos en su
autogobierno.

3. Escenarios de votacion

A la vista de las experiencias previas enumeradas
en e apartado anterior, podemos identificar varios
escenarios de votadén distintos. Estos escenarios se
pueden clasificar en varios niveles dependiendo dal
grado ce automatizadon del proceso.

En e nivel de partida de esta dasificadén esta lo
gue podemos denominar el escenario “clasico” de
votadén. En este escenario se englobarian tanto las
votadones mediante papeletas, como aguéllas que
se dsirven de tarjetas perforadas o de ledores
opticos. No podemos considerarlo como un sistema
de voto eledronico propiamente dicho, pero hasta
ahora, ha sido un referente para los distintos
escenarios eledronicos que se han propuesto, ya
gue, normalmente, lo que se ha intentado ha sido
sustituir alguno de sus procesos manuales por un
proceso automatizado empleando para dlo agun
tipo ce dispositivo eledronico.

En unsegurdo nivel se encontrarian los escenarios
de votaddn que, como dedamos en e parrafo
anterior, basandose en la forma de operar del
método clasico, sustituyen alguno de sus elementos
fisicos y procedimientos manuales por algintipo e
sistema o de proceso eledroénico.

Entre estos posibles escenarios tenemos aquell os
gue utilizan algum o varios de los sguientes
elementos. tarjetas magnéticas (para autenticar a
votante o incluso para amitir € voto), urna
eledrénica (para la recgcion y reauento de votos),
pantalla (tablero) de votaddn (para seleccionar la
opcién de voto elegida), cabina dedrénica (para
garantizar la privaddad), software de distintos tipos
(para @ proceso de escrutinio).

En todcs estos escenarios, los procesos a
automatizar son los que se redizan cominmente e
el colegio eledoral. Estos procesos podemos
sintetizarlos en tres: El primero es e de la
autenticadon del votante, € segurdo € de la
votadon propiamente dicho y el tercero, € que
abarca todolo relativo ala gestién y procesado ol
contenido ¢ la urna dedoral. Todos los
componentes eledronicos utilizados en estos
escenarios, tratan de auttomatizar alguro de estos
procesos.

Un tercer nivel, y € més interesante desde nuestro
punto de vista, seria € de los escenarios que hacen
uso de redes telemadticas. Aqui podriamos distingur
dos grupos: Aquellos que utilizan las redes
telemdticas (publicas o privadas) para la
interconexion de los distintos colegios eledorales, o

bien los que propmen la votaddn desde caa
(normalmente através de Internet).

En los escenarios del primer grupo, €l eledor tiene
gue desplazase hasta @ colegio eledoral (o centro
equivalente de votadon) para emitir su voto. Una
vez dli, puede encontrarse @n cualquier escenario
de los que hemos considerado de segurdo nivel. El
uso de redes telematicas para la interconexion de
los colegios eledorales y €l organismo encargado
de la supervision fina (con unpapel equivalente d
gue e Espafia desempefia la Junta Eledoral
Central) permite una rapida reclecddn de los datos
y publicadon de los resultados.

El segundo grupo, votadédn desde caa através de
Internet, es € mas atradivo, desde un punto de
vista teaolégico, debido a los retos témicos y de
seguridad que plantea Pero, a su vez, desde un
punto de vista socioldgico, planteainterrogantes ya
gque no todo €& mundo tiene las mismas
opartunidades de acceo. Esta es una mnsideraddn
ligada agarantizar el Sufragio Universal.

La idea subyacate en este escenario es la de que
cualquier votante, que disponga de acceo a
Internet, pueda emitir su voto sin necesidad de
desplazase d colegio eledoral. Sin embargo,
parece una e&igencia pdlitica dara (aunque e
alguros paises y sistemas ni siquiera se planteg),
gue habria que seguir proparcionando alguro de los
otros escenarios para ajuellas personas que no
dispusieran de acceo a Internet 0 no quisieran
hace uso de 4, pese atenerlo.

Este escenario pasibilit aria también la implantadon
de otros ervicios de lo que hemos llamado
democrada dedrénica aparte del de decdon de
representantes propiamente dicho (todo tipo ce
votadones, encuestas de opinion, participad6n mas
adiva en latoma de dedsiones, etc.).

Gran parte de los requistos de seguridad
(autenticaaon de votantes, privaddad,
verificebilidad de los resultados, etc.) y de la
implantadén de los protocolos adeasados para
llevarlos a cdo podian verse simplificados con el
uso de tarjetas inteligentes. Hay que resatar el
hecho de que un dispositivo de este tipo puede
mantener informadon seaeta incluso a su poseedor
(aspedo interesante para no revelar informadén
antes del final del proceso). Asimismo, permite
manejar mecanismos criptogréficos que mejoran la
cdidad del proceso a proteger los datos que se
intercambian por lared.

Entre las ventajas més evidentes de este escenario
estd que d votante no tiene que desplazase d
colegio eledora, la red ya &iste y no seria
necesaria su implantaadn, y como aspedo también
interesante atener en cuenta esta d hecho de que d
derecho a la astencién (o e derecho a no
abstenerse) podia garantizarse de una forma més



eficaz Aungue, como contrapartida, las medidas de
seguridad en la red se deben reforzar, se deben
incrementar  también los mecalismos de
autenticagon, y los ordenadores de los votantes
deberian disponer de un ledor para tarjetas
inteli gentes.

Mientras que este escenario pareceidoneo para la
mayoria de los srvicios de democrada dedronica
a ecdalocd, enlo que serefiere alas votadones a
gran escda para la decdon de representantes,
parece més recomendable un método mixto que
integre lavotaddn por Internet con otros escenarios

Estos escenarios mixtos plantean ura serie de
interrogantes (s existen o no cabinas de acceo
libre, cudntos agentes o “terceras partes de
confianza (TTPs)” deben intervenir en el proceso,
S se usa una tarjeta para cala votadén o una
permanente, etc.) que se estudiaran detall adamente
en e proyedo VOTESCRIPT para encontrar la
arquitecuraidoneapara calatipo de votadon.

También es interesante d andlisis de los escenarios
emergentes de democrada dedrénica[7], basados
en el uso de redes, y de las iniciativas que en los
distintos paises £ etén llevando a cdo en este
campo. Asimismo, se mnsidera de gran interés €
estudio de posibles nuevos planteanientos a
respedo.

4. Un nuevo planteamiento

Exceptuando los experimentos que tratan de
estableca mecanismos de participadén ciudadana,
en las experiencias de voto eledronico andizadas y
en los esquemas de votadon que se han resumido
en los apartados anteriores, se alvierte un
denominador comin: las propuestas s redizan
desde una perspediva exclusivamente teaolégica
procurando mimetizar los planteamientos existentes
en las votadones con urnay soparte de papel que se
han venido establedendo en los dltimos $glos,
orientados ©lamente ala decddn de representantes
0 a la dedsion sobre dternativas previamente
planteadas [8].

Al centrarse en ese esquema, se han dejado e lado
dos aspedos fundamentales. El primero de dlos es
gue se han deado sin explorar las riquisimas
posibilidades que las nuevas temologias ofrecen
para anpliar los marcos de dedsién que d sistema
tradiciona awmtaba. El segundo es que & necesario
tener en cuenta las exigencias y recdos de sus
hipotéticos usuarios: de nada sirve desarrollar un
sistema telemético témicamente perfedo cque
incluya innovadones notables y use las mas
avanzadas témicas, S e entorno socia a que va
dirigido, es dedr, los ciudadanos para los cuales ha
sido concebido, no confian en é o no responde a
sus necesidades redes.

4.1Un enfoque multidisciplinar

Partiendo ce estas premisas srge d proyedo
VOTESCRIPT: Votaciéon Eledrénica Segura
basada en criptografia avanzada subvencionado
dentro del Plan Nadona de I+D+l (codigo TIC
2000-1630-C02). Este proyedo ha dado comienzo
en enero del presente dio, de tal forma que, a la
hora de redadar el presente texto, se ecuentra en
su situadon inicial, estando en fase de g§eaucion las
tareas conducentes a la definicion de los distintos
escenarios 'y arquiteduras de votadéon 'y
participadon que vayan a ser contempladas.

Conseauentemente ©n lo comentado en los
parrafos anteriores, consideramos necesario, para
un adeasado dsefio global de las distintas
arquiteduras, tener en cuenta los requisitos tanto
téaicos como sociales. Por tanto, en los desarroll os
gue se lleven a cdo, se mnsidera imprescindible
gue d mismo tiempo que se redicen los trabajos de
ingenieria  crrespondientes, se hagan andisis
sociolégicos, pdlitolégicos y juridicos para
determinar la viabilidad de los sstemas.

Con esta perspediva metodddgica € desarrollo
del proyedo se ha aordado mediante un equipo
interdisciplinar. Esta dividido en dos sibproyedos
coordinados: uno de dlos con sede e e
Departamento de Ingenieria y Arquiteduras
Teleméticas, DIATEL (Universidad Politémica de
Madrid) y € otro en e Departamento de Ciencia
Politica y de la Administraddn 11l (Universidad
Complutense de Madrid).

4.2 Algunosrequisitos de seguridad para
los procesos de votacion

Cuando se trata de detedar los requisitos que los
sistemas de votad6n eledrénicadeberian tener para
emular las garantias que en la adualidad ofrecen los
sistemas convencionales, suele presentarse una lista
de dlos que, con freauencia, adoece de falta de
extensién y rigor, sobre todo en lo que a su
significadon socia y pdlitica se refiere. Asi, puede
encontrarse  @mo requisito de seguridad la
“democrada” rebajada ala simple exigencia de que
s6lo puedan votar las personas autorizadas y que
solamente voten uravez No es necesario insistir en
gue Democracia (gobierno del pueblo) es un
concepto de mayor alcancey complejidad.

No olstante, y aln partiendo ce la base de que la
definicion de estas caraderisticas (que son objeto
de andlisis detenido dentro del proyedo) requiere
de mayor espado, predsion y evaluadon,
adelantamos de forma resumida, las sguientes:

Autenticacion: sdlo los votantes autorizados
pueden votar. Hay que resatar que, en principio,
consideramos aqui € concepto de voto y votante en
sentido amplio, védlido también para auellos



escenarios en los que un wvoto puede ser una opinion
0 una propuesta.

Fiabilidad: no se puede producir ningura
dteraddn fraudulenta de los resultados de la
votadon. S se trata de uma decddn de
representantes o de dgun tipo de @nsulta sobre
opciones predeterminadas, los votantes no pueden
votar més de una vez, restricdon que, en principio
deberia de aotarse de forma distinta en otros
escenarios de participadén.

Veracidad de la votadén, de manera que s se
descubre dgun defedo en la publicadon de los
resultados, existan mecalismos para probar el
fraude. Esta caaderistica se puede nsiderar
como una prueba global de lafiabili dad.

Anonimato: no se puede reladonar un voto con €l
votante que lo ha amitido. Este es un requisito que
aparece @ cad todcs los posibles escenarios. Su
cumplimiento suele conllevar o hien e concurso de
varias TTPs 0 €l uso de mecanismos criptogréficos
avanzados basados en firmas ciegas, seaeto
dividido, etc. El uso de tarjetas inteligentes de
disefio espedfico puede gortar soluciones
interesantes para escenarios $nsibles como son los
de decddn entre propuestas predefinidas.

Un requisito que es dificilismo de amplir en los
aduales sstemas de votadén con papeletas e
interventores es e de un hipotético anonimato en
reladon con la astencion. Si fuese requerido,
conllevaria que se pueda @nocer cuantos y qué
votan pero no quiénes participan. Este es un caso
tipico de posbilidades que regueririan ura
modificadon de la normetiva dedoral, a menos en
el caso de Espafia, pero que, en muchos ambitos
representaria una mejora notable de democrada y
de libertad individual. Por contra, no seria de
aplicadon en ambitos en los cuales € voto ademés
de underecho esunaobligadon.

Imposibilidad de @accdon: ningdn tante debe
ser cgpaz de demostrar qué voto ha emitido. De esta
forma se impide la mmpra masiva de votos y la
presién sobre los votantes, ya que la persona que
desea influir sobre otra u otras no puede obtener
garantiadel resultado de suacaon.

Verificacion individual: cada votante debera poder
asegurarse de que su voto ha sido considerado
adeauadamente, de forma que d votante pueda
obtener una prueba palpable de este hecho.

Definida de esta forma, puede gareca una derta
contradiccdn con el requisito de imposibilidad
coacdon. Cuanto mas explicita es la verificadgon
més riesgos de m@acddén pueden aparece. No
obstante, se pueden disefiar mecaismos no
exclusivamente teleméticos, que hagan compatibles
ambos requisitos. En el sistema @nvenciona €
votante sabe lo que vota, y confia que serd
contabili zado corredamente aiando comprueba que

es introducido en la urna (verificadon). Si usa la
cabina, conforme a como esta previsto, para
cumplimentar su voto, no hay peligro evidente de
coacdon. Como puede intuirse, un estudio
minimamente rigwroso del balance etre los
requisitos de verificacion y coacdon requeriria la
inclusién y andlisis de més pardmetros dependiendo
de los distintos condicionantes ciales.

En escenarios de participad6n mediante la emision
de votos razonados, la prueba de verificacion es
inmediata d comprobar el participante que su
aportadén esta reflgjada y tenida en cuenta en el
proceso de discusion.

Neutralidad: todcs los votos deben permanece en
seaeto mientras no finalice & tiempo de la
elecadn. De este modo, los resultados parciales no
afedaran a la dedsiéon de los votantes que no han
depaositado su voto todavia.

Una epansion del adual sissema de democracia
representativa es posible merced a laimplantad6n
de esquemas teleméticos de voto eledronico. Se
abre una plétora de posibles modificadones dentro
del propio sistema representativo (de las que aqui
adelantamos tan sdlo dos gemplos), que serian
impradicables en los dstemas convencionales
debido a la omplgjidad y coste de gestion que
conllevarian.

Este es el caso e las listas abiertas y ponderadas.
Este sistema permite cmbinar en ura misma
“papeleta” la decddn de candidatos de varios
partidos. Es smilar al proceso de votadon para d
Senado, solo que establedendo jerarquias entre los
votados. Por otra parte, en €l caso de la decdon de
representantes, las reglas del juego podian ser
distintas en funcion del tamafio de la mledividad
de que se tratase, de tal manera que, cuanto mas
reducida sea &ta més coyuntural y condicionada
podia ser la decddon de un delegado o
representante. Se puede implantar un sistema de
discusién y evaluadén permanente, en la awal se
tendria cgaddad para revocar cagos que se
considere que no cumplen adeauadamente @n las
tareas que les fueron asignadas.

4.3 Sistemas de Democracia Directa

A la hora de disefiar nuevos esquemas de sopate
telemético, una tarea fundamental de partida seria
definir los distintos dominios o &mbitos de
aplicadon del sistema, y llevar a cdo € andlisisy
disefio de los esquemas de votaddn y participadon
gue serian demandados [7]. En esta lineahemos de
apostar por e disefio y construccion de esquemas
de evaluadadn, discusion y toma de dedsiones que
tengan su origen en las necesidades concretas de los
ciudadanos. Esto puede dar lugar a sistemas
telematicos de wnsulta que habria que integrar
dentro de nuestro adual sistema de Democrada
Representativa.



Frente ala relativamente fadl identificadon de los
aspedos necesarios para desarrollar sistemas de
votadon convencional a través de la telemética,
descritos anteriormente, se ha estableddo como
prioridad la identificagdén y definicion del tipo de
requisitos sciales necesarios para desarrollar los
protocolos que permitan ure implantadén y
desarrollo de la democrada dedronica sin que se
limiten sus posibili dades.

Una primera onsideradon que marca las
diferencias entre d esguema mnvenciona y € que
posibilita @ debate y la toma de dedsiones estriba
en lainteractividad que permiten las redes. Asi, se
plantea ¢ desarrollo de protocolos que permitan
conoce las opiniones de los ciudadanos, pero mas
ala de la encuesta, sondeo o referéndum, en las
cuales las pregurtas le son planteadas a ciudadano
sin apenas opcionabili dad. Con este planteamiento,
las deliberadones no siempre deberian funcionar
bao pardmetros marcados, con lo que las
posibili dades de la democrada dedronica pueden
superar en mucho a la estructura del referéndum
clésico.

Como linees de partida de la investigaddn de los
aspedos wciales nos planteamos a @nsideradon
los sguientes condicionantes.

- Interactividad. La @nsulta a los ciudadanos
debiera basarse en ura interactividad simétrica.
Deberia permitirse que la dudadania tuviese la
poshilidad de pregurtar sobre las cuestiones
planteadas e incorporar modificadones al debate.
De forma tal que aualquier pregurta planteada en
encuesta o refrendo no deberia estar cerrada.

- Condicionalidad. La dudadania deberia de estar
en disposicion de responder condicionalmente. Es
dedr s x ocurre entoncesy, pero en ausencia de X,
No Se goyay 0 Se propane Z

- Elecddén Mdultiple. Los dstemas teleméticos
podrian permitir un sistema de nsulta mditiple
escdonada, en las que la dudadania fuera cgaz de
ir perfilando los detalles y eligiendo. Esto podia
permitir dilucidar los elementos de @nsenso vy
centrarse e buscar soluciones a los problemas que
susciten diferencias.

- Accesibilidad. La aestion de la accsibilidad
plantea serios problemas. El acceso desde caa,
quizés a través de Internet, plantea innumerables
ventgjas, pero conlleva unos riesgos capitales en lo
relativo a la Estratificadon Digital. Un sistema de
Democrada Eledrénica onlleva @ derecho de
acceo del conjunto de la dudadania: seria una
proyecdon telematica del concepto de Sufragio
Universal. Una posible solucién es la participadén
através del establedmiento de kioscos de votadén
conedados a la red en la que se gestionan las
consultas. Otra propuesta, quizés algo utdpica, seria
la subvencion de la cmpra de ordenadores y

acceso desde caa para d conjunto de la poddadon.
S bien resulta tremendamente mstosa, Si que
constituiria un paso definitivo para acéar con la
Estratificadon Digital, ademés de permitir la
ampliadon de otras facdas de la democrada
eledroénica

- Redhazo o weto. Quizés debieran instituirse
mecanismos hre la posibilidad de aauladén de
una onsulta s un porcentgje aidificado ce la
ciudadania no se sienten representados dentro del
arco de opciones planteadas o con la forma en que
se organiza ¢ debate. El objetivo seria evitar que
alguros participantes ® sientan atrapados y sin ser
cgpaces de expresar sus opiniones en la mnsulta.

5. Conclusiones

Las innovadones teqoldgicas abren y cierran
puertas para la mejora de los derechos civicos. La
implantadén de sistemas de votad6n y Democrada
Eledronica debe servir no sélo para garantizar que
sean respetados los derechos y salvaguardas
aduamente remnocidos en los dstemas de
votadon convencionales, sino para, aprovechando
las posibili dades que ofrecen las redes teleméticas,
conseguir mayores niveles de participadon y
deasion.

Los trabajos del proyedo VOTESCRIPT estan
abordando € disefio e implementaddn de diversos
escenarios de votadon y participadén desde una
perspediva multi disciplinar, teniendo en cuenta los
requisitos tanto témicos como socioldgicos y
paliticos. Para poder ofrece estas fadlidades ®
empleaan mecaiismos criptogréficos avanzados,
tarjetas inteligentes de nueva @nfiguradén y se
desarrollarén terceras partes de nfianza (TTPS)
espedalizadas.
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